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Аннотация. Развитие цифровой экономики в современном мире требует решения 
вопроса безопасности приложений Industria lnternet of Things (IIoT). Большое 
количество распределенных, передающих данные по сети устройств IIoT, управляемых 
интеллектуальными программами (программными агентами), требуют защиты. Успешная 
атака на любое устройство IIoT приведет ко взлому приложения IIoT и к большим 
финансовым потерям, а также к прекращению функционирования приложения IIoT, 
следовательно, тема исследования актуальна. Цель написания статьи – кардинальное 
решение проблемы безопасности приложения IIoT путем разработки его блокчейн-
архитектуры. Перед авторами стояли задачи исследования всех аспектов блокчейн-
системы, обеспечивающих безопасность устройств приложения IIoT. Особенность 
блокчейн-системы состоит в том, что ее участниками являются программные агенты, 
управляющие устройствами приложения. В результате исследования предложена 
концепция блокчейн-архитектуры приложения IIoT. Исследованы механизмы консенсуса 
интеллектуальных программ устройств IIoT как равноправных активных участников 
блокчейн-сети. Механизм консенсуса и криптографическая система распределенного 
реестра сети блокчейн повышают информационную безопасность приложения IIoT. 
Синергетический эффект блокчейн-системы и интеллектуальных систем программных 
агентов устройств приложения IIoT существенно повышает эффективность решения. 
Интеллектуальные системы программных агентов устройств приложения IIoT эффективно 
обучаются на блокчейн-платформе, и в результате получается децентрализованный 
суперкомпьютер в виде блокчейн-системы. Предложенное решение может быть 
использовано для разработки и внедрения проектов промышленного Интернета вещей. 
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Abstract. The development of the digital economy in the modern world requires solving 
the issue of security of Industrial Internet of Things (IIoT) applications. A large number of 
distributed, network-based, IIoT devices managed by intelligent programs (software agents) 
require protection. A successful attack on any IIoT device will lead to hacking of the IIoT 
application and to large financial losses, as well as to the termination of the IIoT application, 
therefore, the research topic is relevant. The purpose of this article is to radically solve 
the security problem of the IIoT application by developing a blockchain architecture of the 
application. The authors were tasked with investigating all aspects of the blockchain system 
that ensure the security of IIoT application devices. The peculiarity of the blockchain system 
is that its participants are software agents that control the application devices. As a result of 
the research, the concept of the blockchain architecture of the IIoT application is proposed. He 
mechanisms of consensus of intelligent programs of IIoT devices as equal active participants 
of the blockchain network are investigated. The consensus mechanism and the cryptographic 
system of the distributed registry of the blockchain network increase the information security 
of the IIoT application. The synergistic effect of the blockchain system and intelligent systems 
of software agents of IIoT application devices significantly increases the efficiency of the 
solution. Intelligent systems of software agents and IIoT applications are effectively trained 
on the blockchain platform, and as a result, we get a decentralized supercomputer in the form 
of a blockchain system.
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Введение

П ромышленный Интернет вещей дока‑
зал свою экономическую эффектив‑
ность. Он предложил новую парадигму 

распределенного управления производствен‑
ными процессами, при которой устройства, 
присоединенные к интернету и управляе‑
мые интеллектуальными программами, спо‑
собны осуществлять мониторинг оборудова‑
ния и технологических операций, предупреж‑
дать аварийные ситуации.

Виртуальные бизнес-объекты, присо-
единенные к интернету и управляемые про‑
граммными агентами, способны, непрерывно 
исследуя интернет, выявлять угрозы для биз‑
неса и находить новые возможности для его 
развития [5, 6, 18]. Программные агенты биз‑
нес-объектов способны реагировать на окру‑
жающую среду и изменять свое поведение на 
основе полученной информации, т. е. опреде‑
ляют собственное поведение, способны при‑
нимать решения, взаимодействовать с себе 
подобными.


