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Àâòîìàòèçàöèÿ àóäèòà èíôîðìàöèîííîé ñèñòåìû
ïðåäïðèÿòèÿ ýíåðãåòè÷åñêîé îòðàñëè

Ïîíÿòèå àóäèòà èíôîðìàöèîííîé ñèñòåìû (ÈÑ) ïðåäïðèÿòèÿ îôîðìèëîñü
ñðàâíèòåëüíî íåäàâíî è ñåãîäíÿ âûçûâàåò ïîñòîÿííûé èíòåðåñ ñïåöèàëèñòîâ
â îáëàñòè èíôîðìàöèîííûõ òåõíîëîãèé è ìåíåäæìåíòà. Ñòàòüÿ ðàñêðûâàåò
ïðèíöèïû ëîãè÷åñêîãî ïðîåêòèðîâàíèÿ ñèñòåìû àâòîìàòèçàöèè àóäèòà ÈÑ
â ýíåðãåòè÷åñêîé îòðàñëè.

Àóäèò ÈÑ ïðåäïðèÿòèÿ ýíåðãåòè÷åñêîé îò-
ðàñëè ïðåäñòàâëÿåò ñîáîé êîìïëåêñíûé êîí-
òðîëü âûïîëíåíèÿ ôóíêöèé ïîääåðæêè îñ-
íîâíûõ áèçíåñ-ïðîöåññîâ, ðåàëèçóþùèõñÿ íà
ïðåäïðèÿòèè c ó÷åòîì ïðîáëåìíîé îáëàñòè
ÈÑ. Â íàøåì ñëó÷àå ïðîáëåìíîé îáëàñòüþ
ÿâëÿåòñÿ ýíåðãåòè÷åñêàÿ îòðàñëü. Îñíîâíûå
áèçíåñ-ïðîöåññû íà ïðåäïðèÿòèÿõ îòðàñëè:

� çàêóïêà òîïëèâà;
� âûðàáîòêà, ó÷åò, îòïóñê òåïëîâîé è ýëåêòðî-

ýíåðãèè;
� òðàíñïîðòèðîâêà òåïëîâîé è ýëåêòðîýíåðãèè;
� ïðîäàæà òåïëîâîé è ýëåêòðîýíåðãèè.
Îáû÷íî íà ÈÑ ïðåäïðèÿòèÿ âîçëàãàåòñÿ

çàäà÷à îáðàáîòêè èíôîðìàöèè, ñâÿçàííîé
ñ äâèæåíèåì ìàòåðèàëüíûõ è ôèíàíñîâûõ
ñðåäñòâ.

Îøèáêè, äîïóùåííûå ïðè ïðîåêòèðîâàíèè
ÈÑ, à òàêæå ïîñëåäñòâèÿ íàðóøåíèé ñèñòåìû
çàùèòû èíôîðìàöèè ñîïðÿæåíû ñî çíà÷èòåëü-
íûìè ôèíàíñîâûìè ïîòåðÿìè. Âñå ýòî îáó-
ñëîâëèâàåò íåîáõîäèìîñòü àâòîìàòèçàöèè àó-
äèòà ÈÑ è äåëàåò àêòóàëüíîé çàäà÷ó ëîãè÷åñêî-
ãî ïðîåêòèðîâàíèÿ ñèñòåìû àâòîìàòèçàöèè àó-
äèòà ÈÑ â ýíåðãåòè÷åñêîé îòðàñëè.

Ìåòîäîëîãèÿ àóäèòà
èíôîðìàöèîííîé ñèñòåìû

Àóäèò èíôîðìàöèîííîé ñèñòåìû ïðåäïðè-
ÿòèÿ ýíåðãåòè÷åñêîé îòðàñëè îñíîâûâàåòñÿ íà
ñëåäóþùèõ ñòàíäàðòàõ è íîðìàõ:

� ISA (International Standards on Auditing) —
ìåæäóíàðîäíûå àóäèòîðñêèå ñòàíäàðòû;

� ìåæäóíàðîäíûé ñòàíäàðò ISO/IEC17799:2000
«Óïðàâëåíèå èíôîðìàöèîííîé áåçîïàñíîñòüþ —
Èíôîðìàöèîííûå òåõíîëîãèè (Information Tech-
nology — Information Security Management)»;

� ñòàíäàðò CobiT (The Control Objectives for
Information and Related Technology — Êîíòðîëü-
íûå îáúåêòû äëÿ èíôîðìàöèîííîé è ñìåæíûõ
òåõíîëîãèé);

� ñòàíäàðòû Àññîöèàöèè àóäèòà è óïðàâëå-
íèÿ èíôîðìàöèîííûìè ñèñòåìàìè (The Infor-
mation Systems Audit and Control Association
& Foundation Standards — ISACA Standards), ñî-
ñòàâëåííûå íà îñíîâå CobiT [2];

� ÃÎÑÒ 15 408 — «Êðèòåðèè îöåíêè áåçî-
ïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé», êîòî-
ðûé ðàññìàòðèâàåò ÷àñòíûé âîïðîñ àóäèòà,
ðàñêðûâàåìûé CobiT;

� îïûò àóäèòà â ýíåðãåòèêå.
Ó÷èòûâàÿ, ÷òî àóäèò ÈÑ òàê èëè èíà÷å îñíî-

âûâàåòñÿ íà ìåæäóíàðîäíûõ ñòàíäàðòàõ, ðàñ-
ñìîòðèì ñîäåðæàíèå îñíîâíûõ èç ïåðå÷èñ-
ëåííûõ íîðìàòèâíûõ äîêóìåíòîâ.

Ìåæäóíàðîäíûå ñòàíäàðòû ISO

Äëÿ ïðîâåäåíèÿ àóäèòà èíôîðìàöèîííîé
ñèñòåìû êîìïàíèè-àóäèòîðû â îñíîâíîì îïè-
ðàþòñÿ íà ìåæäóíàðîäíûé ñòàíäàðò ISO/IEC
17799 : 2000 «Óïðàâëåíèå èíôîðìàöèîííîé
áåçîïàñíîñòüþ — Èíôîðìàöèîííûå òåõíîëîãèè
(Information technology — Information Security
Management)», à òàêæå íà ñòàíäàðò ISO 15 408–99
«Îáùèå êðèòåðèè». Ýòè ñòàíäàðòû îõâàòûâàþò
ñëåäóþùèé êðóã âîïðîñîâ [3]:
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